Ein NAS-Datensicherungskonzept
hat viele Vorteile

B Das NAS dient als zentrales Sicherungsziel.

B Das NAS wird durch den CIDA-Techniker einmalig an
das Apothekensystem und an die Praferenzen der
Apotheke angepasst.

B Programme und Daten werden gemaB des gemein-
sam erstellten Datensicherungs-Konzepts berick-
sichtigt.

B Die Sicherung lhres Apothekensystems mit einem
NAS erfordert keine weiteren Benutzereingriffe. Die
tagliche Sicherung von CIDAnova-Plus fihrt die Apo-
theke wie bisher durch.

B Eine Wiederherstellung einzelner Dateien bzw. des
kompletten Rechners mit allen installierten Pro-
grammen und Einstellungen bis zum letzten Siche-
rungszeitpunkt sind ab der ersten Sicherung moglich.

B Die Verbindung zum NAS besteht nur wahrend der
eigentlichen Sicherung, um ein Uberspringen bereits
aktiver Schadsoftware auszuschlieBen.

B Das NAS verflgt zusatzlich Gber eigene Schutz- und

Prifmechanismen und meldet Auffalligkeiten direkt
an die CIDA-Technik.

Beste

Konditionen

CIDA bietet lhnen attraktive Konditionen, die ein pro-
fessionelles Datensicherungs-Konzept leicht umsetzbar
machen. Unsere Vertriebsmitarbeiter informieren Sie
gerne Uber das Thema Datensicherung mit NAS.
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Unsere neue Apothekensoftware:
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Grundlagen Ihrer
Datensicherungs-

Strategie

Prioritat

Welche Daten sind wirklich
unternehmenskeritisch?
Welche werden nicht
unmittelbar bendtigt?

Methode

Einrichtung von Sicherungs-
Routinen, die sofortigen
Weiterbetrieb oder schnelles
Wiederherstellen ermdég-
lichen

Ort

Ist Ihre Apotheke der
sicherste Ort fur lhre Daten?
Welche anderen Lésungen
gibt es?

Die LOsuNg heil3t NAS

Ein NAS (Network Attached Storage) umfasst eine Schutz-
software, welche Attacken der Schadsoftware erkennt und
verhindert, dass sich eine Verschliusselung auf den gesamten
Datenbestand ausbreitet. Ahnlich wie ein Virenschutzpro-
gramm auf dem PC werden die Mechanismen zur Erkennung
der Angriffe standig automatisch aktualisiert.

Wie kann es zu Datenverlusten kommen?

Ursachen konnen technische Defekte sein, beispielsweise durch Uberhitzung, Uberspannung, Rauch oder Feuchtigkeit, aber auch
Diebstahl oder Vandalismus. Ein anderer haufiger Grund ist Schadsoftware wie beispielsweise Verschlisselungstrojaner, die unbe-
merkt durch E-Mails oder Uber das Internet auf den Computer gelangen.

Um eine individuelle Backup-Losung aufzubauen, sollte vorab
der Stellenwert der zu schiutzenden Daten bestimmt werden.

Die erste Kategorie sind unternehmenskritische Programme und
Aufzeichnungen. Daten aus dem Warenwirtschaftssystem gehd-
ren dazu.

Datenspiegelungen auf Festplattensystemen kdénnen den Be-
trieb der Apotheke bei Ausfall eines Servers praktisch ohne Zeit-
verlust aufrecht erhalten. Eine solche Spiegelung findet auf den
Servern von CIDA automatisch statt. Das allein reicht aber nicht
als Schutz vor Datenverlusten aus, weil ohne zusatzliche Vorkeh-
rungen auch eine defekte Datei gespiegelt wirde und sich an-

Wo soll die Hardware zur Datensicherung eingerichtet werden -
in der Apotheke oder einem beliebigen anderen Ort?

Sofern ein Internetzugang vorhanden ist, haben Sie alle Méglich-
keiten einer externen Datensicherung.

Das NAS selbst minimiert das Risiko solcher Angriffe, indem es
im Netzwerk nur dann sichtbar wird, wenn die eingerichteten
Datensicherungen durchgefihrt werden. Welche Daten auf dem
NAS zu sichern sind, erarbeiten wir mit Ihnen bei der Inbetrieb-
nahme des Systems. Die CIDA-Systemberater richten die Hard-
und Software entsprechend ein.

Die zweite Kategorie umfasst alle Programme und Daten,
deren Verlust zwar nicht unternehmensbedrohlich ist, die
jedoch einen hohen Wert darstellen oder deren Rekonst-
ruktion einen enormen Aufwand an Zeit und Kosten bedeu-
ten wirde.

schlieBend nicht 6ffnen oder bearbeiten lieBe. Zusatzlich ist
also eine weitere Datensicherung, idealerweise in mehre-
ren Generationen, erforderlich. Nur so kann man auf einen
Zustand zurickgreifen, in dem die beschadigte Datei noch
intakt war. Dies gilt insbesondere fur Schaden, die mutwillig
durch sogenannte Verschlisselungstrojaner entstehen.

Bei Hochwasserrisiko beispielsweise ist ein externer Siche-
rungsort eine gute Wahl.




